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Resumen

Describimos el esquema de encriptacion de clave publica RSA, y como vulnerarlo
en el caso en que el exponente de desencriptacion (clave privada) sea pequeno.
También adaptaremos este ataque para el caso en el que el exponente sea muy
grande (i.e.: negativo pequeno). Para tal fin, introduciremos nociones de desarrollo
en fracciones continuas y veremos como emplearlas para recuperar la clave privada
d a partir de la clave publica (n,e).
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1. RSA

RSA es un algoritmo de encriptacion de clave publica-privada, cuya seguridad se basa
en la dificultad para resolver del siguiente problema:

Definicion 1 (Problema RSA). Dados n = pg € N, con p, ¢ dos primos impares distintos,
e € N tal que med(e, (p—1)(g— 1)) =1, ¢ € Z, hallar m tal que m® = ¢ méd n.

El algoritmo se describe como sigue

Algoritmo 1 (Generacion de claves RSA).

Resumen Cada entidad A crea una clave publica RSA y su correspondiente clave
privada. Cada entidad debe hacer lo siguiente:

1. Generar dos nimeros primos aleatorios grandes (y distintos) p y q, “del mismo
tamano’.

Calcular n:==pq y ¢(n) = (p—1)(¢ — 1).
FElegir un entero e aleatorio, 1 < e < ¢(n), tal que (e, o) = 1.

Calcular el d := e~ ( méd ¢)

La clave publica de A es (n,e); la clave privada de A es d.

Definicion 2. Los enteros e y d se denominan el exponente de encriptaciéon y el
exponente de desencriptacion, respectivamente, y n es el médulo.

Algoritmo 2 (Encriptacion de clave publica RSA).
Resumen B encripta un mensaje m para A, el cual A desencripta.

Encriptacion B debe hacer lo siguiente:

(a) Obtener la clave publica de A, (n,e).
(b) Representar su mensaje como un entero en el intervalo [0,n — 1].
(¢) Calcular ¢ = m® méd n

(d) Enviar el texto encriptado ¢ a A.

Desencriptacion Para recuperar m a partir de ¢, A simplemente debe hacer

a) Usar la clave privada d para recuperar m = ¢ méd n
(a) p P D

Teorema 3. La desencriptacion RSA funciona correctamente



Prueba. Como ed =1 méd ¢, hay un entero k tal que ed = 1+ k¢. Ahora, si (m,p) =1,
por el teorema de Fermat se tiene

mPt=1 méd p
elevando ambos lados a la potencia k(¢ — 1) y luego multiplicando por m, se obtiene
mitFe=-D-1) = ), méd p

Por otro lado, si fuera (m, p) = p, esta ultima congruencia seria trivialmente valida pues
ambos lados serfan 0 moéd p. Por lo tanto, para cualquier m, se cumple

m=m méd p
Por el mismo argumento se tiene

m=m méd q
y como p y ¢ son primos distintos, se verifica

m=m médn

Luego
Ad=m)=m=m médn
m
2. Fracciones continuas finitas
Llamaremos a la expresion
1
ag + 1 (1)
ai +
' 1
as +
as +
’ 1
an
sobre las N + 1 variables ag,aq,...,ay, una fracciébn continua finita o, si no hay
ambigiiedad, simplemente una fracciéon continua.
Llamamos a ag,...,ay los cocientes parciales, o simplemente los cocientes, de la

fraccién continua.



La féormula 1 es un poco molesta de escribir, por lo que normalmente usaremos alguna
de estas dos notaciones:

Son inmediatas de la definicion las siguientes identidades:

1

[ao,al] = Qo + — (2)
ai
1
lag, a1, ... a0 1,0, = [ag,a1,...,an1+ —] (3)
1
[ag,ai,...,a,) = ap+ r . = |ag, [a1, ..., an_1,a]] (4)

Podriamos dar una definicion formal recursiva de nuestras fracciones continuas usando 2
y 3 6 4. Ambas ecuaciones se generalizan a:

[a()aala e 7%] = [G07a1; ceey A1, [amaam+17 e 7%]] (5)

para 1l <m <n < N.

2.1. Convergentes

Denominamos a
lag,a1,...,a,], (0<n<N)

el n-ésimo convergente de [ag,aq, ...,ay]. Simplifiquemos, a modo de ejemplo, el se-
gundo convergente:

1 1 a aplaias + 1)+ a apaias + ag + a
aop + =ay+ ——=ay + 2 _ 0<12 ) 2 _ G102 0 2
1 (116L2+1 a1a2—|—1 CL16L2+1 a1a2+1
a; + — R
a2 a9

Podemos calcular facilmente los convergentes gracias al siguiente teorema:

Teorema 4. Si p, y q, se definen recursivamente como
pp=a, p=aa+1l, pp=aPp1+p2(2<n<N),

qo:17 G = ay, Qn:ananl—{'anQ(QSnSN),
entonces
Dn
[ao,al,...,an] = —
qn



Prueba. Se ve facilmente que [ao] = 5y [ag, a1] = % Supongamos ahora el teorema
cierto para n < m, con m < N. Entonces

_ p_m o AmPm—1 +pm—2

qm AmGm—1 + gm—2

[a07a17 e '7am]

Y Pm—1s Pm—2; §m—1, ¢m—2 dependen solo de ag, ay, . . ., ap—1. Luego, usando (3), obtenemos

(m41 ]

(am + ;) Pm—1 + Pm—2

[ag, a1, ..., Qm, Qme1] = ag, a1, .« +

Am+1

<a'm + ! > Pm—1 + Pm—2

Am+1
Am41 (ampmfl =+ pmfZ) + Pm—1
Am41 (aQOfl + quz) + dm—1
Umt1Pm + Pm—1 _ Pmt1

Am+1Gm + Gm—1 dm+1

y entonces el teorema queda probado por induccién. [
El teorema anterior nos permite probar el siguiente resultado

Teorema 5. Para todon > 1, p, y q, satisfacen la ecuacion

Pndn—1 — Pn—14n = (_1)n—1 (6)

Prueba. Para n = 1, tenemos p1go — poq1 = (ayag + 1)(1) — apa; = 1. Probémoslo por
induccion para n > 2, asumiendo que (6) vale para n — 1. Por el teorema 4 se tiene

Prdn—1 = Pn—1Gn = (@nPn-1 + Pn—2)@n-1 — Pn1(angn-1 + qn—2)
Pn—2Gn—1 — Pn—1Gn—2

= _(pnfl%lf2 - Pn72Qn71)

= (=)= (=)

2.2. Representaciéon de racionales

Ahora les daremos valores numéricos a las variables a,,, y por lo tanto a la fraccion 1y
a sus convergentes. Asumiremos siempre que a; > 0,...,ay > 0 y normalmente también
que ag € Z, en cuyo caso la fracciéon continua se denomina simple. Denotaremos

DPn
Ty i=—, T =N

an



de modo que el valor de la fracciéon continua es x o xy.
Se sigue de (5) que

xr = [a[):ala' .- 7a/N] = [a07a17' <oy An—1, [anv&n+17' .- 7aN]]
_ [anaanJrla s 7aN]pn71 +pn72 (7)
[ana Ap41y - - - aaN]anl + Gn—2

para 2 <n < N.

De aqui en adelante trabajaremos con fracciones continuas simples y asumiremos que
los a,, son todos enteros, de donde por el teorema 4 los p, v g, seran enteros, y g, sera
siempre positivo. Por (6) tenemos ademas que (p,,q,) = 1 y entonces los convergentes
Pn/qn son fracciones irreducibles.

Denotamos
a, = [an, apy1,...,ay] (0<n < N)

n

y lo denominamos el n-ésimo cociente completo de la fraccion continua.

Por lo tanto ,
e T +1

T=a, T= a
y !/
xzw (2§n§N) (8)
anQn—l + dn—2
Cualquier fracciéon continua [ag, a1, . ..,ay| representa a un nimero racional z = xy.

Veremos luego que, reciprocamente, todo ntimero racional positivo x es representable por
una fracciéon continua y que, salvo una pequena ambigiiedad, la representacion es tinica.

Teorema 6. Si x es representable como una fraccion continua con un cantidad impar
(par) de convergentes, entonces también es representable por una fraccion continua con
un cantidad par (impar).

Prueba. Si a, > 2,
lag,ai,...,a,) = [ag,a1,...,a, —1,1]

y,sia, =1
lag, a, ..., an_1,1] = [ag,a1,...,a,1 +1]

]

Teorema 7. a, = [a}] (la parte entera de a!,), con la unica excepcion de que an_1 =
[ay 1] =1 cuando ay = 1.

Prueba. Si N = 0, entonces ag = a, = [ag]. S1 N > 0 entonces

a, = Gn + 0<n<N



ahora, a/,,; > 1 salvo cuando n = N — 1y ay = 1. Luego

an < a, < a, +1=a, = [a]]

n
salvo en el caso mencionado. O]

Este dltimo teorema nos permitird probar que, salvo por la ambigiiedad observada en
el teorema 6, la representacion de un racional x como fracciéon continua es tnica.

Teorema 8. Si dos fracciones continuas simples
[Cbo,CLl,...,CLN], [b07b1a"'abM]
tienen el mismo valor x, y ay > 1, byy > 1, entonces M = N ya, =0,V 0<n<N.

Prueba. Por el teorema 7, ag = [z] = by. Supongamos que los primeros n cocientes
parciales de nuestras fracciones continuas son iguales. Entonces

r = [ag, ai, . . ~7an—1,a;] = [ag, a1, . .. 7%—175;]

Sin =1, entonces ag + ai, =ag+ bi,, y a} = b}, luego, por el teorema 7, a; = by. Sin > 1
1 1
entonces, por (8)
a%pnfl +pn72 o b%pnfl _'_pan

a%Qn—l + Gn—2 b%C_Zn—l + Gn—2
(ar, = V) (Pn-1Gn—2 — Pn—2qn—1) =0

Pero pn_1Gn—2 — pn—2ga—1 = (—1)", por el teorema 5, y entonces a!, = b/,. Se sigue del
teorema 7 que a,, = b,.

Supongamos ahora que, por ejemplo, N < M. Nuestro argumento anterior muestra
que a, = b, paran < N.Si M > N, entonces

PN Uy 1PN + DPN-1
- = [a07a17"'7aN] = [CLQ,CLl,---,&N,bNJ,.l,...,bM] = f\H—l
qN by 198 + an—1

pero esto implica pygy_1 — py_1qn = 0, lo cual es falso. Luego, M = N y las fracciones
son idénticas. ]

Podemos dar ahora una prueba constructiva (algoritmica) de

Teorema 9. Todo numero racional x se puede representar como una fraccion continua
simple finita.



Prueba. Si z es un entero, no hay nada que probar. Si z no es entero, haciendo ag := [z],
podemos escribir
r=ap+C, 0< (<1

Como (y # 0, podemos definir
1
=
Si ¢4 # 0, podemos definir

1
C—::a’ZI:CLQ—i—CQ, 0<G <1
1

y asi sucesivamente. Notemos que a), = 1/(,—1 > 1, y luego a,, > 1, para n > 1. Entonces

1
x = [ag, ay] = [ag, a; + a—/} = [ag, a1, ay] = [ag, a1, as,a3] = ...
2

!/

ay : ay:=[ay], ai=a+G, 0<G <1

El proceso de definicion de los a,, que acabamos de definir se puede programar como un
algoritmo que permita encontrar el desarrollo en fracciéon continua de un ntimero dado.
Pero atin no hemos terminado la prueba, necesitamos ver que si x es racional, este proceso
termina en una cantidad finita de pasos. Como z no es entero, se tiene x = %, con hyk
enteros y k > 1. Ahora

h
%:ao—l—ﬁoih:aok—l—@k,

ag es entonces el cociente, y ki := (ok el resto, en la division de h por k.

Si ¢y # 0, entonces a) = C_lo — k_’fl y

T =a1+ G, k=ak + Gk
1

Luego k; es el cociente y kg := (1k1 el resto en la division de k por k1. Obtenemos entonces
una serie de ecuaciones

h:&gkf—l-kfl, k:a1k1+k’2, k1:a2k2+k‘3,

que se extiende mientras sea (, # 0, o, lo que es lo mismo, mientras k,,; # 0. Pero
k > ky > ko > ...y entonces kyy1 = 0 para algin N. Se sigue entonces que (y = 0 para
algin N y que entonces el algoritmo termina.
Notemos que (y = 0 implica aly = ay, y
1 1
0<—:T:<N_1<1
an A
y entonces ay > 2. Deducimos que el algoritmo encuentra una representacion del tipo
cuya unicidad demostramos en el teorema 8. Siempre tenemos la posibilidad de utilizar
la variante del teorema 6. ]

10



Teorema 10. Si z = g es un racional positivo, la representacion de x como fraccion

continua puede calcularse en O(logy(méx{P,Q})) pasos.

Prueba. Por el teorema 4, tenemos que {p,} y {¢.} son sucesiones crecientes. Ademas,

Pn Z Pn—1 + Pn—2 Z 2pn—27 (9>
qn 2 qn—1 + qn—2 2 2Qn—2> para n 2 2

Como p; > 1y gy = 1, tenemos p3 > py + p1 > 2 y andlogamente ¢y > 2. Aplicando (9)

para n > 5 tenemos

de donde p, > ol" 3%+ = ol"3H), Anélogamente se ve que ¢, también crece exponen-
cialmente. Dado que py = Py gy = @, el algoritmo del teorema 9 tiene complejidad

O(logy(max{P,Q})). O

El siguiente teorema nos permite dar una caracterizacion ttil de los convergentes de
una fraccién continua simple.

PE+R

Ocrs o COn E>1y P,Q,R,S enteros tales que

Teorema 11. Sz =

Q>5>0, PS—QR =41,

entonces R/S y P/Q son dos convergentes consecutivos de la fraccion continua simple
cuyo valor es x. Si R/S es el (n — 1)-ésimo convergente y P/Q es el n-ésimo, entonces
€ es el (n+ 1)-ésimo cociente completo.

Prueba. Desarrollamos a P/() como fraccion continua:

P Pn
- = [ao,al,...,an] = —

Q n

Por el teorema 6, podemos asumir n par o impar segiin nos convenga. Elegimos n tal que

(10)

PS—QR=+1=(-1)""1 (11)

Ahora, (P,Q) =1y Q >0,y pn ¥y qn satisfacen las mismas condiciones. Entonces, (10)
y (11) implican P = p,, Q = ¢, ¥

PnS — @R =PS—QR=(=1)""" = pugn1 — Pn-1n
y de aqui sale p, (S — ¢o—1) = ¢u(R — pp—1). Como (pn, ¢,) = 1, deducimos que

4n|(S = Gn-1) (12)

11



Pero ¢, =Q >S5 >0,y ¢, > ¢n1 > 0, y entonces |S — ¢,_1| < ¢,. Esto, junto con (12)
implican S — ¢,_1 = 0. Luego,

S—giy. Repy .y x=PnS Pt
@n€ + Gn—1
, 0sea x = [ag,ay,...,a,,&|.
Si desarrollamos £ como fraccion continua, obtenemos & = [a, 11, @ni2, .- .|, con a, 11 =
[€] > 1. Luego = = [ao, a1, ..., pn, Gpi1, Gnio, - - -] €s una fraccion continua simple, R/S =
Prn-1/Gn-1y P/Q = pn/q, son dos convergentes consecutivos de dicha fraccion, y £ es el
(n 4+ 1)-ésimo cociente completo. O

El siguiente teorema nos dice que toda aproximacion suficientemente buena tiene que
ser un convergente. Este es el resultado que emplearemos luego para ver como quebrar

RSA.

Teorema 12. 5%

il 9
entonces p/q es un convergente.
Prueba. Si (13) es cierta, entonces
el
PR

conez:l:l,0<9<%.

Podemos expresar a p/q como una fraccién continua [ag,as, ..., a,], y como por el
teorema 6 podemos hacer que n sea par o impar, podemos asumir que € = (—1)""1.
Sea w tal que z = %, donde p,/qn Y Pn-1/qn-1 son el dltimo y peniltimo
convergentes de la fraccién continua de p/q. Luego

f _ & R Prndn—1 — Pn—14n _ (_1)71—1
@ G Gn(Wan + qn-1)  Gn(WGn + Gn-1)
y entonces
An _
wdn + gn—1
de donde tenemos ]
w=- Il oy
0

(porque 0 < % Y qn-1 < @n), y entonces, por el teorema 11, p,_1/¢,—1 V Pn/qn son dos
convergentes consecutivos de z. Como era p, /q, = p/q hemos probado lo que queriamos.
O

12



3. Quebrando RSA

3.1. exponente d pequeno

Para mejorar la velocidad de desencriptacion, puede resultar conveniente escoger d
pequeno. Veamos como esto genera vulnerabilidades, viendo que mediante el uso de con-
vergentes de fracciones continuas puede recuperarse d a partir de la clave publica (n,e)

El siguiente ataque fue descripto por Wiener en 1990:

Teorema 13 (Ataque de Wiener para d chico). Si n = pq es un mddulo RSA con

p<q<2pyd< %, entonces d es el denominador de uno de los convergentes del

£
n

desarrollo en fraccion continua de < y se recupera en tiempo O(logy(n)).

Prueba. Notemos que p? < pg = n y luego p + ¢ < p + 2p < 3y/n. De aqui se obtiene
quen —o¢(n)=pg—(p—1)(¢—1)=p+q—1< 3y/n— 1. Ahora, sea k entero tal que
ed — k¢p(n) = 1. Veamos que se satisface la hipotesis del teorema 12:

_ ‘k(n — ¢(n)) + (kg(n) —de| _ ‘k(n —¢(n)) — 1‘ _ k3vin _ 3k
nd nd nd V/nd

k e

d n

kn — de
nd

Por otra parte, tenemos
k(p—1)(g—1)=ed—1<ed<(p—1)(qg—1)d=>k<d

y ademas d < é/Tg, implica 6d*> < v/n. Entonces

3k 3 3 1

Vid = Vi 6 2B

Ahora, por el teorema 12, % es un convergente de £. Notemos que por el teorema 10,

se puede recuperar d en tiempo O(log,(n)), o sea, en tiempo lineal en la cantidad de bits
de n. ]

3.2. exponente d muy grande

Normalmente pensamos todos los calculos de RSA en su representacion positiva (i.e.:
usando siempre valores positivos). Sin embargo, si los exponentes publico y privado se
piensan en su representacion simétrica, el costo computacional de la exponenciacion se
puede reducir considerablemente usando exponentes negativos pequenos.

De hecho, si d es un exponente negativo pequeno, el costo de calcular m~
el costo de calcular m? méd n mas el costo de una inversion mod n.

Como ya hemos visto, emplear exponentes positivos pequenos es peligroso. Resultaria
tentador entonces tratar de emplear un exponente d negativo pequeno, para acelerar la
desencriptacion. Veremos a continuacion que esto resulta igualmente inseguro.

4 méd n es

13



Teorema 14 (Ataque de Wiener para d grande). Si n = pq es un mddulo RSA con

p<q<2py(od(n)—d) < %, entonces d puede recuperarse en O(logy(n)) pasos.

Prueba. Igual que antes, tenemos n — ¢(n) < 3y/n — 1.

Como ed = 1 méd ¢(n), tenemos e(¢p(n) — d) = —1 mdd ¢(n). Definiendo D :=
¢(n) — d, podemos escribir eD = k¢(n) — 1. Como e < ¢(n), resulta, como antes, k < D.
Veamos que también se satisface la hipdtesis del teorema 12:

:’k:n—(/;qblgn)—l)':‘1+k(zl;¢(n))’< 1+k(igﬁ—1) ) \/:g;D

k e

D n

kn — De
nD

Como k < Dy 6D? < /n, tenemos

3k<3<1
vnD ~\/n  2D?

y concluimos como antes que % es uno de los O(logy(n)) convergentes de <.

Para chequear si un convergente ’;—: cumple d' = D, calculamos ¢’ = %. Si ¢’ resulta
entero, chequeamos que sea ¢’ = ¢(n) como sigue. Dado que ¢(n) —n—1=p+q, y que
py q son raices de 2% — (p + q)x + pg = 0, definimos m’ := ¢’ — n — 1 y chequeamos
si 2 — m'z +n = 0 tiene raices enteras positivas. Cuando esto se cumpla, habremos

obtenido la factorizacion de ny d := ¢’ — D’ seré el exponente de desencriptacion. ]

La necesidad de conocer ¢(n) para recuperar d en este ultimo teorema, nos forzo a
probar algo més fuerte que antes: no soélo se logra recuperar d, sino que ademas logramos
factorizar n. Esto también puede adaptarse al caso de exponente chico.

14
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